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Im EU-GMP-Leitfaden werden computer-
gestitzte Systeme an mehreren Stellen
behandelt. Am bedeutendsten sind jedoch
die 17 Paragraphen des Anhangs 11 des
EU-GMP-Leitfadens. Parallel zum Annex
11 sind auch die Anforderungen aus dem
Kapitel 4 ,Dokumentation“ mit einzubezie-
hen. Hier wird zum einen zwischen ver-
schiedenartigen Dokumententypen unter-
schieden  (Anweisungen/Spezifikationen
und Aufzeichnungen/ Berichte) und zum
anderen — fast noch wichtiger — zwischen
papiergefihrten und elektronischen Sys-
temen, die in der Praxis oft in Mischformen
auftreten und als so genannte ,Hybrid-
Form* als akzeptabel gelten.

Der Annex 11 wurde im Januar 2011 in
einer aktualisierten Revision verotffentlicht.
Diese Version ersetzt die vorherige (initia-
le) Version aus dem Jahr 1993.

EU-GMP-Leitfaden Anhang 11: Inhalte der Revision 2011
Grundsétze

Allgemeines
1. Risikomanagement
2. Personal
3. Lieferanten und Dienstleister (3 Unterpunkte)

Projektphase
4. Validierung (8 Unterpunkte)

Betriebsphase
5. Daten
6. Priifung auf Richtigkeit
7. Datenspeicherung (2 Unterpunkte)
8. Ausdrucke (2 Unterpunkte)
9. Audit Trails
10. Anderungs- und Konfigurationsmanagement
11. Periodische Evaluierung
12. Sicherheit (4 Unterpunkte)
13. Vorfallmanagement
14. Elektronische Unterschrift (3 Anforderungen)
15. Chargenfreigabe
16. Kontinuitdt des Geschéftsbetriebs
17. Archivierung

Abbildung 1 Inhalte des EU-GMP-Leitfadens Anhang 11
(Revision 2011)

Im einfihrenden Kapitel ,Grundsatze*
(Principles) des neuen Annex 11 werden
bereits zwei wesentliche Anforderungen
genannt:

— Die Anwendung soll validiert, die IT-
Infrastruktur soll qualifiziert werden.
Dabei reflektiert die Anforderung hin-
sichtlich der Qualifizierung der IT-
Infrastruktur den heutigen Stand bzw.
die Moglichkeiten der Technik und vor
allem der gelebten Realitat nach der
Leitlinie ISPE GAMP®5.

— Ersetzt ein computergestiitztes System
einen manuellen Vorgang, dirfen we-
der die Produktqualitat noch die Quali-
tatssicherung beeintrachtigt werden.
Bei Ersatz von manuellen Prozessen
durch automatische Systeme kann es
zum Beispiel eine Option sein, beide
Prozesse bzw. Systeme eine Zeit lang
parallel zu betreiben. Dabei darf sich
das Gesamtrisiko des Prozesses nicht
erhohen.

Dem Risikomanagement ist ein eigener,
neu aufgenommener Abschnitt gewidmet.
Nach den Annex-11-Anforderungen ist das
Risikomanagement uber den gesamten
Lebenszyklus eines computergestitzten
Systems anzuwenden und dient u.a. der
Festlegung des Validierungsumfangs, der
Durchflihrung einer Systemanalyse (z.B.
funktional oder technisch), oder der Be-
wertung von Anderungen (Updates, Pat-
ches). Durch ein dokumentiertes und fun-
diertes Risikomanagement sollen generell
die getroffenen qualitatsrelevanten Ent-
scheidungen (Quality Decisions) begrin-
det und nachvollziehbar sein.

Da Systeme und Applikationen gemaf
Annex 11 als kritische Komponenten eines
computergestiitzten Systems identifiziert
sind, sollten sie in Ubereinstimmung mit
einem Qualitatssicherungssystem erstellt,
d.h. geplant, spezifiziert, entwickelt, im-
plementiert und getestet werden. Anbieter
von Ldsungen oder Dienstleistungen sind
entsprechend zu bewerten und gegebe-
nenfalls im Rahmen einer Auditierung zu
Uberprifen.
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Das Personal in Schliisselstellungen sollte
sehr eng mit dem IT-Personal zusammen-
arbeiten und bezuglich Planung und Ver-
wendung des Systems angemessen aus-
gebildet sein. Die erforderliche Sach-
kenntnis fur die Validierung, Installation
und den Betrieb von computergestitzten
Systemen muss vorhanden und nachweis-
lich gepruft sein. Der Annex 11 bindet da-
bei auch die Qualified Person in die Com-
putersystemvalidierung mit ein.

Bei der Auslagerung von Tatigkeiten, dem
SO0 genannten Outsourcing, sollte eine
formelle Vereinbarung geschlossen wer-
den, in der die Verantwortlichkeiten des
externen Unternehmens Kklar festgelegt
sind.

Der Umfang der notwendigen Validierung
hangt unter anderem vom Verwendungs-
zweck des Systems ab. Die Validierung
und Prifung sollte vor dem Einsatz erfol-
gen. Sie sollte eine ausfihrliche Beschrei-
bung des Systems beinhalten und standig
auf dem aktuellen Stand gehalten werden.
Als Lebenszyklusphasen werden Design,
Spezifikation, Programmierung, Testung,
Installation, Betrieb und Wartung genannt.

Von zentraler Bedeutung ist die Betriebs-
phase, der im Annex 11 ein eigener, um-
fangreicher Abschnitt gewidmet ist.

Die Eingabe oder Anderung von Daten,
z.B. die Chargenfreigabe zum
Inverkehrbringen, darf nur durch berech-
tigte Personen erfolgen (Qualified Person).
AulRerdem mussen Daten physisch oder
elektronisch gegen absichtliche und unbe-
absichtigte Beschadigung gesichert und
auf ihre Verfligbarkeit, Bestandigkeit und
Genauigkeit geprift werden. Besondere
Berlcksichtigung erhalt Kapitel 4 Doku-
mentation des EU-GMP-Leitfadens, das
ebenso zur Umsetzung herangezogen
werden muss. Eine sichere und regelma-
Rig Uberprifte Datenspeicherung wird ver-
langt. Dabei sind sowohl die Zugriffsmog-
lichkeiten als auch die Wiederherstellung
der gespeicherten Daten wichtige Aspekte.

Durch eine Plausibilitatsprifung sollte die
Eingabe und Verarbeitung der Daten auf

ihre Richtigkeit Uberprift werden. Manuel-
le Eingaben von kritischen Daten (z.B.
Gewicht und Chargennummer eines Wirk-
stoffs beim Einwiegen) sollten einer zu-
satzlichen Prifung auf ihre Richtigkeit un-
terzogen werden.

Das System muss in der Lage sein, einen
aussagekraftigen Ausdruck der elektro-
nisch gespeicherten Daten zu ermdogli-
chen. Ausgaben (vor allem Papierausdru-
cke) und Verdnderungen sollten als Pro-
zess schriftlich festgelegt sein.

Der Anhang 11 fordert einen Audit Trail fr
kritische Datenanderungen (z.B. Parame-
ter), welcher ein vollstdndiges Protokoll
der Anderungen darstellen soll. Der Audit
Trail ist dabei nichts anderes als die Erfll-
lung der Anforderung auf Nachvollziehbar-
keit, welche in den Grundsatzen von Kapi-
tel 4 des EU-GMP-Leitfadens gefordert
wird.

Anderungen an einem computergestiitzten
System mussen gemal einem festgeleg-
ten Verfahren durchgefihrt werden. Die-
ses muss Bestimmungen zur Genehmi-
gung der betroffenen Personen, der Vali-
dierung, Prifung, Genehmigung und Ein-
fuhrung der Anderung enthalten. Fehler
konnen prinzipiell im Anderungsmanage-
ment behandelt werden, wobei diese zu-
satzlich zu untersuchen sind. Samtliche
Systeme, die vom pharmazeutischen Be-
treiber als kritisch eingestuft sind, sollen in
einer Inventarliste aufgefiihrt und regel-
magig Uberprift werden. Der Validie-
rungsstatus muss dokumentiert Uber die
periodische  Evaluierung sichergestellt
sein.

Das umfangreiche Thema der Sicherheit
wird in vier wichtigen Unterpunkten be-
handelt. Dabei sollen Zutritts- und Zu-
griffskontrollen auf Daten, Systeme und
Bereiche, welche im Rahmen einer Risi-
kobewertung als kritisch identifiziert wur-
den, kontrolliert und dokumentiert werden.
Die Anforderungen kdnnen Uber ein IT-
Sicherheitskonzept erflllt werden, das sich
auch auf die IT-Infrastruktur ausweitet.
Sicherheitsverletzungen (intern, extern)
sowie Fehler oder Abweichungen im Sys-
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tembetrieb missen uber ein Vorfallmana-
gement (Incident Management) abgedeckt
sein.

Die Festlegungen hinsichtlich der Verwen-
dung von elektronischen Signaturen sind
vor allem bei der elektronischen Chargen-
freigabe von hohem regulatorischen Inte-
resse. Dabei wird darauf hingewiesen,
dass die elektronische Signatur gleichbe-
deutend mit einer handschriftlichen Unter-
schrift ist. Wenn ein computergestiitztes
System entsprechende Chargendaten
elektronisch aufzeichnet, dann muss die
Chargenfreigabe Uber eine elektronische
Signatur (exklusiv von der Qualified Per-
son) erfolgen.

Dem Systemausfall sollte mit geeigneten
Alternativen begegnet werden, um die
Kontinuitat des Geschaftsbetriebs sicher-
zustellen. Diese Alternativen sollten fest-
gelegt und validiert werden. Auch die Ar-
chivierung von Daten wird im Annex 11
genannt. Wenn eine (Langzeit-) Archivie-
rung auf dedizierten Archivierungssyste-
men oder Umgebungen erfolgt, z.B. bei
der Auslagerung von grofRen Datenvolu-
mina zur Sicherstellung der Systemleis-
tung des Produktionssystems o.A., mis-
sen das Gesamtsystem und die Prozesse
zur Datenwiederherstellung sichergestellt
sein. Dies ist besonders zu bericksichti-
gen, wenn Anderungen am System vorge-
nommen werden.

Insgesamt gesehen entsprechen die regu-
latorischen Anforderungen des Annex 11
dem De-facto-Standard fur die Computer-
validierung gemal ISPE GAMP®S5.
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