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Vorwort
Es gehört zu den grundsätzlichen Bestimmungen der Guten Praxis (Gute Klini-
sche Praxis (GCP), Gute Herstellungspraxis (GMP), Gute Vertriebspraxis (GDP)
und Gute Pharmakovigilanzpraxis (GPvP)), dokumentierte Beweise für die aus-
geführten Aktivitäten zu haben. Schriftliche Belege dienen als Beweis, dass eine
bestimmte Aktivität ausgeführt wurde, wann dies geschehen ist und wer was
gemacht hat. In der Gesundheitsbranche verlässt man sich in Bezug auf Sicher-
heit, Wirksamkeit und Arzneimittelqualität auf solche Nachweise – das Leben
von Patienten hängt davon ab! Auch wenn solche Nachweise in vielfältiger
Form vorliegen, handelt es sich generell um bestimmte Daten. Die Vertrauens-
würdigkeit solcher Daten wird als Datenintegrität (DI) bezeichnet. Die folgen-
den Kapitel dieses Buches gehen im Detail darauf ein, dass der Begriff „Daten“
nicht notwendigerweise der am besten passende Ausdruck ist. Um jedoch eine
Einheitlichkeit mit der Terminologie, die von Aufsichtsbehörden wie der US
„Food and Drug Administration“ (US Aufsichtsbehörde für Lebensmittel und
Medikamente, FDA) oder der „European Medicines Agency“ (Europäische Arz-
neimittelbehörde, EMA) verwendet wird, zu gewährleisten, wird der Begriff
„Daten“ benutzt. Begriffe wie Aufzeichnung, Dokument, Datei, Audit-Trail etc.
werden deshalb generell als Daten bezeichnet.

Der Lebenszyklus eines Medikaments erstreckt sich typischerweise über
Jahrzehnte, von der Forschung über die Entwicklung und das Marketing bis hin
zur Einstellung der Vermarktung. In extremen Fällen kann sich solch ein Lebens-
zyklus auch über mehr als ein Jahrhundert erstrecken, man denke nur an Aspi-
rin. Es ist offensichtlich, dass während einer solchen Zeitspanne von vielen Bei-
tragenden eine große Menge an Daten erzeugt wird, die von vielen anderen
überprüft werden. Zudem werden diese Daten in einer Vielzahl von Formaten
und Repositorien erstellt und verwaltet. Im Laufe der Zeit verändern sich Tech-
nologien und damit die Datenverwaltung: Während früher Papier und Mikrofi-
che dominierten, gibt es heute zahlreiche digitale Speicherlösungen, obwohl
Papier immer noch verbreitet ist. Die regulierte Gesundheitsbranche muss also
die steigende Komplexität der Daten und die ständigen Veränderungen bei der
Datenverwaltung in einer kontrollierten und konformen Weise bewältigen. Wie
James Stumpff in seinem Kapitel „Geschichte der Datenintegrität in den Life
Sciences“ ausführt, ist das nichts Neues. Auf eine Art hat das Papier, oder eher
die Vorzeit der Personal-Computer, diejenigen, die Daten verwalten, dazu ge-
zwungen, bewusster mit dem Thema der Datenintegrität umzugehen, da Do-
kumente, sofern von Hand geschrieben, lesbar sein müssen, mühsam zu erstel-
len sind (mit der Maschine oder von Hand) aber in Bezug auf Vollständigkeit
und Wahrheit relativ einfach zu verifizieren sind (Überprüfen der Unterschrift).

Man mag sich zunächst fragen, ob das jüngste Interesse an der Dateninteg-
rität gerechtfertigt ist. Die Erfahrungen derjenigen, die sich täglich mit dem
Thema der Konformität mit den gesetzlichen Bestimmungen im Gesundheits-
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wesen befassen, werden die Regelkonformitätsmisere bestätigen. Auch „klei-
nere“ Fehler können ernste Konsequenzen nach sich ziehen. Die folgenden Bei-
spiele sollen das verdeutlichen.

Als ich für eine Vorsorgeuntersuchung eine Arztpraxis aufsuchte, konnte die
Arzthelferin zunächst meinen Namen nicht im System finden. Sie fand mich
erst, nachdem sie mein Geburtsdatum eingegeben hatte. Es stellte sich heraus,
dass jemand meinen Namen falsch geschrieben hatte. Dankenswerterweise
konnte die Arzthelferin meinen Namen korrigieren und ich konnte den Termin
wahrnehmen.

Im Lebenszyklus eines Arzneimittels ist das nicht immer so einfach: Für eine
klinische Studie gab der Prüfer versehentlich das falsche Geburtsdatum für ei-
nen Patienten ein. Der Patient wurde angemeldet und nahm an der Studie teil.
Es stellte sich erst später heraus, dass der Patient nicht den Alterskriterien für
die Studie entsprach. Die nachfolgend erforderliche Korrektur dieses Fehlers
war kosten- und zeitaufwendig.

Zur Aufzeichnung von Temperaturen in Reaktoren einer Fertigungsanlage
mussten Messschreiber installiert werden. Es wurden bis zu vier verschiedene
Temperaturen gleichzeitig auf demselben Diagramm in vier verschiedenen Far-
ben aufgezeichnet. Ein Etikett bezeichnete den der jeweiligen Farbe zugeord-
neten Temperatursensor. Als die Tinte ausgegangen war, tauschte ein Bediener
die Farbkästen aus, ohne dabei die Farbkodierung zu beachten. In der Folge
wurden Temperaturen aufgezeichnet, die nicht den Spezifikationen entspra-
chen. Es musste unnötiger Aufwand betrieben werden, bis die Ursache schließ-
lich gefunden wurde.

Alle diese Beispiele beschreiben eher Nachlässigkeit als eine beabsichtige Fäl-
schung von Daten. Dies trifft auf die gesamte Branche zu: Wie es sein sollte, ist
tatsächlicher Betrug selten. Probleme bei der Datenintegrität aufgrund von Ig-
noranz oder Unachtsamkeit sind hingegen weit verbreitet.

Wie Ronald Tetzlaff in seinem Kapitel „Managementstrategien für die Daten-
integrität“ so treffend beschreibt, ist das Nichteinhalten der Datenintegrität tat-
sächlich nichts Neues. Er hat die Erfahrungen seines Arbeitslebens als Inspektor
einer Aufsichtsbehörde und als Industrieberater in diesem Kapitel zusammen-
gefasst. Wo dies möglich ist, sollten wir es vermeiden, aus eigenen Fehlern ler-
nen zu müssen. Wir sollten hingegen guten Gebrauch von den Ratschlägen ma-
chen, die uns die Autoren dieses Buches anbieten. Letztlich kann man Prob-
leme bei der Datenintegrität nur vorausblickend bereinigen! Es gibt kein
Zurück: Wurde die Datenintegrität erst einmal verletzt, kann dies durch nichts
ungeschehen gemacht werden. Der einzige Weg nach vorn ist, ein wiederhol-
tes Auftreten zu verhindern.

Die meisten Fälle zu Verstößen gegen die Datenintegrität, die bei den Behör-
den landen, betreffen automatisierte Systeme. Die Entwicklung die computeri-
sierte Systeme, deren Rechenleistung, Vielseitigkeit und Allgegenwart in nur
wenigen Jahrzehnten genommen haben, ist phänomenal. Es scheint, als gäbe
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es keinen Aspekt des Lebens, der ohne Automation auskommt. Computeri-
sierte Systeme müssen, genauso wie mechanische Systeme, für ihren Verwen-
dungszweck qualifiziert und validiert sein. Dieser Vergleich hinkt allerdings
etwas, da es doch deutliche Unterschiede zwischen mechanischen und compu-
terisierten Systemen gibt, da Letztere schwieriger zu verstehen und zu kontrol-
lieren sind. Im Unterschied zu mechanischen Systemen ist Software weder
anfassbar, sichtbar, riechbar noch hörbar. Die menschlichen Sinne können, an-
ders als bei mechanischer Bedienung, nicht direkt angewendet werden. Der
Komplexitätsbereich von computerisierten Systemen ist breit und die relevan-
ten Kontrollen müssen dies abdecken können. Es existiert eine direkte Wechsel-
beziehung zwischen der Systemkomplexität und den Problemen bei der
Datenintegrität. Diese müssen bei jeder Art von System identifiziert werden. Je
komplexer das System ist, umso größer ist der Aufwand, der betrieben werden
muss, um das System zu validieren und die Datenintegrität zu gewährleisten.

Ungeachtet der Umstände und der auf dem Spiel stehenden Systeme oder
Daten, um in einer konformen Weise Datenintegrität zu erreichen, müssen die
Firmen ein Konzept zur Datenintegrität in ihr Qualitätsmanagementsystem in-
tegrieren. Siegfried Schmitt zeigt in seinem Beitrag „Eingliederung der Datenin-
tegrität in das Qualitätssystem“, wie das erreicht werden kann, ohne das Quali-
tätssystem neu aufbauen zu müssen, indem es eher verbessert wird.

Magdalena Kurpierz wirft einen Blick auf einen mehr ganzheitlichen Aspekt
der Datenintegrität, nämlich auf „Big Data“. Es werden immer mehr Daten er-
stellt und geteilt. Geteilt, damit ein größerer Nutzerkreis von den Daten profitie-
ren kann, bzw. Wissen erschaffen kann, das nicht aus anderen Datenquellen ge-
sammelt werden kann. Dieses Kapitel soll uns klarmachen, dass sich die Heraus-
forderungen bezüglich der Datenintegrität genauso schnell verändern werden
wie die Technologie. Unsere Systeme und Herangehensweisen sind deshalb al-
les andere als zukunftssicher: Wir müssen wachsam bleiben und regelmäßig
überprüfen, ob wir noch regelkonform sind.

Joseph Liscouski wirft in seinem Kapitel „Reproduzierbarkeit von Daten und
Datenqualität“ einen zusätzlichen Blick auf das Big-Data-Thema und auf die
massiven Probleme bezüglich der Nutzbarkeit von Daten. Diese Probleme ge-
hen weit über die regulativen Überlegungen hinaus, da sie auch einen substan-
ziellen wirtschaftlichen Einfluss haben, ein Aspekt, den man nicht unterschätzen
sollte.

Dieses Buch enthält Inhalte, die überregional publizierte und bekannte Kon-
zepte zur Datenintegrität bekräftigen und untermauern. Großteils enthält das
Buch jedoch Ratschläge, Fallstudien und praxisnahe Empfehlungen von Prakti-
kern, die nach wie vor in vorderster Reihe stehen, wenn es um das Aufrechter-
halten oder Implementieren von Datenintegrität geht. Dies ist eine Zusammen-
stellung von Kenntnissen und Fachwissen, wie es keine zweite gibt.

Viel Spaß beim Lesen!
Dr. Siegfried Schmitt
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1 Geschichte der Datenintegrität in 
den Life Sciences

James P. Stumpff

Die Geschichte der Datenintegrität in den Life Sciences ist genauso kurz wie die
Geschichte der Life-Science-Industrie und der sie regulierenden Behörden. Der
Regulierungsbedarf der Life-Science-Industrie lässt sich auf die Tragödien der
Vergangenheit zurückführen, die zu den heutigen Gesetzen und Vorschriften
auf der Welt geführt haben.

„Das heutige Arzneimittelrecht nahm seinen Anfang nach bahnbrechenden Fort-
schritten in den Life Sciences im 19. Jahrhundert, speziell in der Chemie, der Physio-
logie und der Pharmakologie, die das Fundament legten für die moderne Arznei-
mittelforschung und -entwicklung und blühte nach dem Zweiten Weltkrieg richtig
auf.” (Arzneimittelbestimmungen: Geschichte, Gegenwart und Zukunft, Webseite
der Weltgesundheitsorganisation (WHO) 
http://www.who.int/medicines/technical_briefing/tbs/Drug_Regulation_Histo-
ry_Present_Future.pdf. Zugriff am 12.08.2017)

In Großbritannien führten die Contergan-Vorfälle in den 50er- und 60er-Jahren
im Jahre 1963 zur Gründung des „Committee on Safety of Drugs“ (Komitee für
Arzneimittelsicherheit). Das Arzneimittelgesetz von 1968 lieferte die gesetzli-
che Grundlage für die von diesem Komitee erlassenen Arzneimittelregelungen.
2005 wurde dieses Komitee in „Commission on Human Medicines, CSM“ (Kom-
mission für Humanmedizin) umbenannt. In den späten 60er-Jahren wurde die
„Scientific and Technical Branch, STB“ (wissenschaftlich-technische Abteilung)
und das „Department of Health“ (Gesundheitsministerium) etabliert, um die
Qualität und Sicherheit medizintechnischer Geräte zu verbessern. Die Regulie-
rung von medizintechnischen Geräten begann erst wirklich in den 90er-Jahren
mit der Schaffung der „Medical Devices Directive“ (Richtlinie für Medizinpro-
dukte), die 1994 zur „Medical Devices Agency“ (Behörde für Medizinprodukte)
führte. Die „Medicines and Healthcare products Regulatory Agency, MHRA“
(Aufsichtsbehörde für Arzneimittel und Medizinprodukte) ging 2003 aus der
Vereinigung der bis dato getrennten Behörden für Medizinprodukte und Arz-
neimittel hervor.

„Pure Food and Drug Act“ (Gesetz zur Reinheit von Nahrungs- und Arzneimitteln)
von 1906 in den USA:
Das Gesetz „verbot den zwischenstaatlichen Handel von falsch deklarierten und
verfälschten Nahrungs- und Arzneimitteln und erlaubte die Beschlagnahme von
rechtsverletzenden Gütern sowie strafrechtliche Sanktionen gegen die Rechtsbre-
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cher“. („US Department of Health and Human Services“ (US-Gesundheitsministe-
rium), 1987)

Der „Food, Drug and Cosmetic Act“ (Gesetz zu Lebens-, Arzneimitteln und Kos-
metika) von 1938 verlangte vor der Vermarktung einen Nachweis, dass neue
Arzneimittel sicher sind. 1962 wurden die „Keefauver-Harris Drug Amend-
ments“ (Keefauver-Harris-Gesetzesänderungen) verabschiedet, die von den
Herstellern vor der FDA-Freigabe den Nachweis der Wirksamkeit verlangten.
Diese beiden Gesetze schafften die Grundlage dafür, dass Firmen vor der Ver-
marktungserlaubnis durch die FDA einen Nachweis der Wirksamkeit und Si-
cherheit ihrer Produkte erbringen mussten. Medizinprodukte wurden erstmals
1938 unter föderale Aufsicht gestellt. In den 70er-Jahren führte das Versagen
von Herzschrittmachern und Intrauterinpessaren zu Verletzungen bei Patien-
ten. Daraufhin wurden die „Medical Device Amendments“ (Gesetzesänderun-
gen zu Medizinprodukten) verabschiedet. Die US-amerikanischen Gesetzesän-
derungen zu Medizinprodukten von 1976 stellten den Beginn der Regulierung
von Medizinprodukten dar.

In Europa etablierten die 1965 erlassene Richtlinie 765/65/EWG des Rates der
Europäischen Wirtschaftsgemeinschaft und folgende Änderungen den regula-
torischen Rahmen für die europäischen Mitgliedsstaaten. In 1995 führte die Eu-
ropäische Arzneimittelagentur (EMA) das zentralisierte Verfahren ein. Seit 2005
existieren vier Verfahren für die Genehmigung für das Inverkehrbringen: zent-
ralisiert (EMA), dezentralisiert (Mitgliedsstaaten), gemeinsame Anerkennung
(Mitgliedsstaaten) und national (ein Mitgliedsstaat).

In Japan wurde im Oktober 1979 der „Fund for Adverse Drug Reactions Suf-
fering Relief“ (Hilfsfond für Opfer unerwünschter Arzneimittelwirkungen) ge-
gründet und 1993 begann die „Organization for Pharmaceutical Safety and Re-
search“ (Organisation für pharmazeutische Sicherheit und Forschung) mit dem
Überprüfen von Generika. Die „Japan Association for Advancement of Medical
Equipment, JAAME“ (japanische Kammer für Fortschritte bei Medizingeräten)
ist seit 1995 für das Überprüfen medizintechnischer Geräte zuständig und 1997
wurde das „Pharmaceuticals and Medical Device Evaluation Center, PMDEC“
(Zentrum zur Begutachtung von Pharmazeutika und Medizinprodukten) etab-
liert. 2001 wurden JAAME und PMDEC in der „Pharmaceutical and Medical De-
vices Agency, PMDA“ (Behörde für Pharmazeutika und Medizinprodukte) zu-
sammengefasst.

In der Vergangenheit basierten Daten auf Papier und hingen deshalb von
den Personen ab, die für das Aufzeichnen und Prüfen der Dateneinträge verant-
wortlich waren. Mit dem Computerzeitalter kamen die elektronischen Daten,
die – falls in geeigneter Weise verwaltet – die Fähigkeit zum Sicherstellen der In-
tegrität der Daten verbessern. Daten können aus vielerlei Quellen generiert
werden, darunter toxikologische und klinische Studien, Fertigungsvorgänge
oder Labortests. Solche Daten können Zulassungseinreichungen und/oder er-
forderliche Dokumentationen zur aktuellen Guten Herstellungspraxis (cGMP)
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unterstützen. Zum Beschreiben der Datenintegrität hat sich die Abkürzung AL-
COA eingebürgert. ALCOA beruht auf den Begriffen: attributable (zuweisbar),
legible (lesbar), contemporaneous (zeitgenau), original (originär) und accurate
(korrekt).
 Attributable (zuweisbar) – Wer hat eine bestimmte Aktion wann ausge-

führt? Falls eine Aufzeichnung verändert wurde, wer hat das gemacht und
warum? Link zu den Quelldaten? Wer tat es? Quelldaten?

 Legible (lesbar) – Daten müssen dauerhaft auf einem haltbaren Medium
aufbewahrt werden und lesbar sein. Kann man sie lesen? Dauerhaft aufge-
zeichnet?

 Contemporaneous (zeitgenau) – Daten sollten aufgezeichnet werden,
während die Arbeit ausgeführt wird. Datums- und Zeitstempel sollten chro-
nologisch geordnet sein. Ist dies in „Echtzeit“ geschehen?

 Original (originär) – Liegen die Informationen als Originalaufzeichnung
oder als beglaubigte, genaue Kopie vor? Ist es ein Original oder eine genaue
Kopie?

 Accurate (korrekt) – Es wurde keine Bearbeitung oder Fehlerkorrektur
ohne Dokumentation der Änderungen vorgenommen. Ist alles korrekt?
(Smith, P. (2014))

In den 70er-Jahren deckte die G.D. Searle Co.-Untersuchung auf, dass in einem
Antrag an die FDA gefälschte Daten zu Tieren eingereicht wurden. Die Anhö-
rung in einem Unterausschuss des Kongresses fasste die Auswirkungen der Un-
tersuchung zusammen:
„Es ist nun 6 Monate her, seit Zeugen der FDA vor diesem Unterausschuss erschie-
nen sind und ernste Fragen zur Integrität der wissenschaftlichen Daten, die von
G.D. Searle Co. bei der FDA eingereicht wurden, aufgeworfen haben. Die im Juli
erhobenen Vorwürfe betreffen den Kern des Regulierungsprozesses. Auch wenn die
Beurteilungen in diesem Prozess unterschiedlich ausfallen mögen, so basieren sie
doch alle auf derselben Grundlage – auf wissenschaftlichen Daten. Falls die Integri-
tät dieser Daten infrage steht, dann steht der gesamte Regulierungsprozess auf
dem Prüfstand. Stellen sich die Daten als falsch oder irreführend heraus, dann kön-
nen regulatorische Entscheidungen auf tragische Weise falsch sein. Exakte Wissen-
schaft ist der beste Schutz, den das amerikanische Volk vor unsicheren und unwirk-
samen Arzneimitteln hat. Ungenaue, nachlässige oder betrügerische Wissenschaft
stellen die größte Bedrohung für die Gesundheit und die Sicherheit des amerikani-
schen Volkes dar. Ob die Wissenschaft wegen Schreibfehlern, mangelhafter Technik
oder wegen Inkompetenz oder Fahrlässigkeit falsch liegt, ist weniger wichtig als die
Tatsache, dass sie falsch liegt. Falls sie falsch liegt und falls, wie in diesem Fall, die
FDA – unter der derzeit gängigen Praxis – das nicht wissen kann, dann ist die schüt-
zende regulatorische Barriere zwischen einem potenziell gefährlichen Medikament
und dem Patienten nicht mehr vorhanden.“



 21Datenintegrität © Maas & Peither AG – GMP-Verlag

2 Durchsetzung der Vorschriften 
zur Datenintegrität

Dr. Siegfried Schmitt

Das Interesse am Thema Datenintegrität wächst ohne Zweifel. Dieses Interesse
wurde großenteils durch die Veröffentlichung der Überprüfungsergebnisse der
US Food and Drug Administration (FDA) und zu einem kleineren Teil durch die
gemeinsame Datenbank der Europäischen Union (EU GMDP) befördert. Es
gehört zu den Pflichten der Branche, die Untersuchungsergebnisse der regulie-
renden Behörden zu verfolgen und zu analysieren, um daraus hausintern prä-
ventive Maßnahmen ableiten zu können. Die US FDA macht ihre Beobachtun-
gen (zum Beispiel mittels Formular 483 und in Warning Letter) publik, indem sie
diese entweder auf der Webseite (www.fda.gov) posten, oder auf „Freedom of
Information“- (Informationsfreiheits-, FoI-)Anfragen antwortet. Die EU be-
schränkt sich in der GMDP-Datenbank üblicherweise auf kurze Zusammenfas-
sungen. FoI-Anfragen sind jedoch prinzipiell möglich. Andere Aufsichtsbehör-
den veröffentlichen ihre Untersuchungsergebnisse normalerweise nicht. So ist
der öffentliche Zugang zu diesen Informationen in gewisser Weise einge-
schränkt.

Dokumentieren Prüfer der Aufsichtsbehörden ihre Ergebnisse, wie Abwei-
chungen zu den GxP (dem Sammelbegriff für Bestimmungen in der Gesund-
heitsfürsorge), erwarten sie, dass die Unternehmen die Abweichungen korri-
gieren und deren Wiederholung verhindern. Dazu ist zu sagen, dass diese
Ergebnisse keine vollständige Liste aller vor Ort auftretenden Abweichungen
darstellen soll. Es ist Aufgabe der jeweiligen Organisation, die umfassende Re-
gelkonformität sicherzustellen. Die behördlichen Maßnahmen zur Durchset-
zung der Vorschriften reichen vom Versagen der Genehmigung für neue An-
träge bis hin zu einem Importverbot (z. B. Einfuhrverbot in den USA). Bei
beträchtlichen Mängeln kann es u. a. zu Folgendem kommen:
 Widerruf, Aussetzung oder Abänderung der Lizenz/Autorisierung
 Vorgehen gegen die Sachkundige Person (in der EU)
 Gerichtliches Vorgehen gegen die Geschäftsleitung.
 Aussprechen einer schwerwiegenden Nicht-Übereinstimmungserklärung

mit der GMP (SNC), die von allen EU-Mitgliedsstaaten in EudraLex (und zum
Teil auch öffentlich) eingesehen werden kann (EU GMDP).

Verstöße gegen die Datenintegrität bedeuten eine Nichteinhaltung von GxP-
Bestimmungen und unterliegen deshalb denselben Durchsetzungsmaßnah-
men. Es ist deshalb von größerem Interesse, zu sehen, was die Inspektoren ge-
funden haben, und sich dann die tatsächlichen Maßnahmen zur Durchsetzung
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3 Managementstrategien für die 
Datenintegrität

Dr. Ronald F. Tetzlaff

3.A Einführung

Dieses Kapitel beschreibt einige effektive Strategien zum Datenintegritätsma-
nagement: Dabei soll sichergestellt werden, dass sämtliche Mitarbeiter ihre
Aufgaben so durchführen, dass die Anforderungen aller Stakeholder erfüllt
sind. Das Management muss adäquate Ressourcen zur Verfügung stellen und
Systeme, Prozesse und Kontrollen einführen sowie aufrechterhalten, sodass Da-
tenintegritätsfehler verhindert und etwaige Verstöße entdeckt und korrigiert
werden können. Das verantwortliche Management muss bestätigen, dass Sys-
teme, Prozesse und Kontrollen für die Datenintegrität sich wie beabsichtigt ver-
halten und die anwendbaren gesetzlichen Auflagen erfüllen.

3.B Sichtweisen zur Datenintegrität

Dieses Kapitel basiert auf 50 Jahren Erfahrung des Autors als Auditor (Verstöße
aufdeckend) und als Berater (Unternehmen helfend, Lücken bei der Dateninte-
grität zu verhüten und zu beheben). Diese Sichtweisen basieren auf Bedingun-
gen und Praktiken, die in vielen Firmen weltweit vorgefunden wurden, in de-
nen Mitarbeiter und das verantwortliche Management ein Verhalten an den
Tag legten, das letztlich zu Datenintegritätsfehlern führte. Es werden auch Ein-
blicke dazu angeboten, was sich bewährt hat, Probleme bei der Datenintegrität
zu verhüten und zu entdecken.

Beispiele zu Datenintegritätsproblemen – Mitarbeiterverhalten
 Abzeichnen von Aktivitäten, die nicht vom Unterzeichner selbst ausgeführt

wurden.
 Zurückdatieren von Aufzeichnungen (Nachtragen von Daten oder Einträge

zu Zeit und Datum für Ereignisse außerhalb der Reihenfolge).
 Vorheriges Eintragen von Daten, bevor die Aktivitäten ausgeführt wurden.
 Verwerfen von Rohdaten und Zerstörung der Originalaufzeichnungen.
 Nichtbeachten von OOS-Testergebnissen (außerhalb der Spezifikation),

oder Verbergen von originalen OOS-Analyseaufzeichnungen.
 Verändern von Einträgen in Produktions- und Kontrollaufzeichnungen, bei-

spielsweise Logbüchern, Chargenprotokollen, Analyseaufzeichnungen etc.
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Beispiele zu Datenintegritätsproblemen – Führungsverhalten
 Erstellen von Duplikaten der Protokolle der Chargenfertigung.
 Wiederholen eines gescheiterten Medikamentenentwicklungsprojekts und

Verbergen der Originalaufzeichnungen.
 Manager unterzeichnet Chargenprotokolleinträge für viele andere Mitar-

beiter.
 Fachliche Prüfer finden fehlende Einträge und weisen Mitarbeiter (per Haft-

notizen) an, die Aufzeichnungen zu verändern.
 Das Management verbirgt Aufzeichnungen und Materialien vor dem Audi-

tor, um zu verhindern, dass dieser Abweichungen zur Guten Herstellungs-
praxis (GMP) aufdeckt.

 Anlügen eines behördlichen Inspektors oder Auditors.
 Ein Vorgesetzter erstellt Logbücher während einer behördlichen Inspektion,

nachdem die Logbücher zwecks Inspektion angefordert wurden.

3.C Sichtweisen zu den Fortschrittsalternativen 
bezüglich der Datenintegrität

Jemand sagte einmal: „Das Leben ist eine Folge von Entscheidungen”. Die
Datenintegrität beginnt und endet mit einer Reihe von guten Entscheidungen.
Während die beste Entscheidung immer auch eine ethische ist, wird der Begriff
Ethik leider nicht von allen Menschen gleich interpretiert. Jeder Mitarbeiter ist
nur eine einzige Handlung weit davon entfernt, einen Fehler in der Dateninteg-
rität zu verursachen. Machen wohlgesinnte Menschen einen Fehler, bestimmt
die Ethik die nachfolgenden Handlungen. Verantwortliche Führungskräfte
müssen realisieren, dass „gute Menschen“ sich entschließen können, „schlechte
Dinge“ zu tun, von denen sie glauben, es gäbe gute Gründe dafür. Andererseits
entscheiden sich einige schlechte Menschen dazu, schlechte Dinge zu tun. So
hat beispielsweise jeder wegen Gesetzesverstößen im Bereich Datenintegrität
verurteilte Straftäter mehr als eine sehr schlechte Entscheidung getroffen.

Es entspricht der Lebenswirklichkeit, dass „Dinge eben passieren“, auch bei
der Herstellung und Kontrolle pharmazeutischer Produkte. Passieren unerwar-
tete Dinge, müssen Mitarbeiter und das verantwortliche Management Ihre
Handlungen bzw. Untersuchungsergebnisse dokumentieren. Es ist immer die
richtige Entscheidung, die Begründung für die eigenen Handlungen zu doku-
mentieren. Ein Mitarbeiterfehler ist niemals die Hauptursache für Versagen,
sondern eher ein Ausdruck eines Versagens des Qualitätsmanagementsystems,
das die Datenintegritätsfehler hätte entdecken und verhüten sollen. Fehler
stärken den Charakter insbesondere dann, wenn wir aus den Fehlern Anderer
lernen und diese nicht wiederholen. In einfachen Worten ausgedrückt heißt
das, falls es sich falsch anfühlt, sollte man es nicht tun. Jeder, der sich überlegt
hat, die Food and Drug Administration (FDA) oder eine andere Regierungsbe-
hörde anzulügen, muss wissen, dass dies eine Straftat darstellt, die niemals das
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21.02.2014 Mediziner wegen Falschaussage gegenüber Repräsentanten zu 
Gefängnisstrafe verurteilt.

07.11.2013 Pharmaunternehmen XYZ bekennt sich schuldig und wird verurteilt.

06.11.2013 Mitglieder der illegalen Firma XYZ bekennen sich der Falschdeklara-
tion von Medikamenten schuldig.

04.11.2013 Firma XYZ schließt einen Vergleich von 2,2 Milliarden US$, um straf- 
und zivilrechtliche Untersuchungen zu beenden.

04.11.2013 Zur Beilegung von Vorwürfen der Falschdeklaration und der Einrei-
chung falscher Angaben zahlt Firma XYZ 1,6 Milliarden US$.

13.05.2013 Der Generikahersteller XYZ bekennt sich schuldig und stimmt der 
Zahlung von 500 Millionen US$ zu, um Vorwürfe wegen falscher An-
gaben gegenüber der FDA und wegen cGMP-Verstößen beizulegen.

19.12.2012 Firma XYZ bekennt sich nach Anschuldigungen der Bundesbehörden 
wegen Betrugs schuldig und zahlt 762 Millionen US$.

02.07.2012 Firma XYZ bekennt sich schuldig und zahlt 3 Milliarden US$ wegen 
Betrugsvorwürfen und nicht berichteter Daten zur Sicherheit.

07.05.2012 Firma zahlt 1,5 Milliarden US$, um straf- und zivilrechtliche Untersu-
chungen wegen einer die Zulassung überschreitenden Vermarktung 
beizulegen.

19.04.2012 Firma XYZ wegen rechtswidriger Verkaufsförderung des Medikaments 
XYZ verurteilt.

22.11.2011 Das Justizministerium kündigt einen Vergleich über nahezu 1 Milli-
arde US$ zur Beilegung zivil- und strafrechtlicher Vorwürfe bei der Ver-
marktung des Medikaments XYZ durch die Firma XYZ an.

05.10.2011 Firma XYZ bekennt sich der Falschdeklaration von Medikament XYZ 
schuldig.

14.04.2011 Firma XYZ wegen falscher und irreführender Aussagen in klinischen 
Studien zu Medikament XYZ verurteilt.

10.03.2011 XYZ, der frühere Firmenchef der Pharmafirma XYZ, bekennt sich der 
Falschdeklaration von Medikamenten schuldig und stimmt Straf- und 
Ausgleichszahlungen in Höhe von 1,9 Millionen US$ an die Vereinig-
ten Staaten zu.

Datum Schwerpunkt der Anklage

Abbildung 5 Ausgewählte Beispiele zur Strafverfolgung durch das OCI der US 
FDA zwischen 2007 und 2015 (Forts.)
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4.E.3 Datenspeicherung

Symbole

Temporäre Datenspeicherung 
(einzelnes Datenelement, keine 
Metadaten)

Temporäre Datenspeicherung 
(multiple Datenelemente, keine 
Metadaten)

Temporäre Metadatenspeiche-
rung (einzelnes Datenelement, 
mit Metadaten)

Temporäre Metadatenspeiche-
rung (multiple Datenelemente, 
mit Metadaten)

Permanente Datenspeicherung 
(einzelnes Datenelement, keine 
Metadaten)

Permanente Datenspeicherung 
(multiple Datenelemente, keine 
Metadaten)

Permanente Metadatenspeiche-
rung (einzelnes Datenelement, 
mit Metadaten)

Permanente Metadatenspeiche-
rung (multiple Datenelemente, 
mit Metadaten)
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Symbol

Elektronischer Datensatz (unterliegt der Kontrolle elektronischer 
Datensätze, kann multiple Datenelemente mit oder ohne Meta-
daten enthalten)

Beschreibung Daten (oder Kopien von Daten) können zu verschiedenen Zeit-
punkten im Datenlebenszyklus gespeichert werden. Die erste 
Datenspeicherung findet bei der Datenerfassung oder Datenein-
gabe statt. Dies kann im lokalen Arbeitsspeicher des Instruments 
oder des Schnittstellengeräts des Benutzers (z. B. Tablet-Computer, 
Browser etc.) sein.
In einigen Fällen sind dies die „Rohdaten“, die für die spätere Wie-
deraufbereitung bewahrt werden sollten. Rohdaten, die bewahrt 
werden sollten, werden üblicherweise (aber nicht immer) an einen 
anderen Speicherort (lokaler Datenträger, nicht-flüchtiger Speicher 
etc.) für die sichere Langzeitaufbewahrung kopiert. Während ihres 
Lebenszyklus können Daten (oder Kopien von Daten) in vielen ver-
schiedenen Systemen gespeichert werden. Hierzu gibt es eine 
Reihe von Medien, wie lokale Halbleiterspeicher verschiedenster 
Art, Plattenlaufwerke, Netzwerkspeicher, Datensicherungen oder 
Archivbänder, „USB-Sticks“, optische Laufwerke und vieles mehr.
Daten können auch als logisch gespeichert angesehen werden, z. B. 
in einer Datei oder Tabelle oder in einer Datenbank.

Risiken Hier gibt es eine Vielzahl bekannter Risiken, die die Integrität der ge-
speicherten Daten gefährden können. Dazu zählen:
• Defekt eines Mediums,
• versehentliches Bearbeiten oder Löschen,
• absichtliches (unerlaubtes) Bearbeiten oder Löschen,
• falsches Bearbeiten oder Löschen durch ein Programm (wegen ei-

nes Softwarefehlers) oder
• unerlaubte Benutzung.

 (Forts.)
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das regulierte Unternehmen diesen miteinbeziehen muss, sofern verschiedene
Geräte/Systeme integriert werden oder sofern eigene Software dafür entwi-
ckelt wird.

Dieser Ansatz mag auch für solche regulierte Unternehmen sinnvoll sein, die
Korrekturen wegen vorhergehender Datenintegritätsfehler durchführen müs-
sen. Es ist auch bekannt, dass dies zeitaufwendig ist. Dieser Ansatz hat jedoch
den Vorteil, dass damit eindeutig nachgewiesen werden kann, dass sämtliche
Datenintegritätsprobleme erkannt, berücksichtigt und angegangen wurden.

4.G.2 Batchverarbeitungszeit

Der Lebenszyklus von Daten zur Batchverarbeitungszeit ist unten dargestellt
und wird in der folgenden Tabelle beschrieben. So können spezifische Risiken
erkannt und Kontrollen eingeführt werden.

Hinweis: Die Schritte 1–6 repräsentieren Schritte des Datenlebenszyklus, die im
SPS-/SCADA-System ausgeführt werden. 

Abbildung 20 Lebenszyklus von Daten zur Batchverarbeitungszeit

Batchverarbeitungszeit

Übergeordnetes System für die 
Überwachung und Erhebung von 

Daten (SCADA)

Elektronisches 
Chargenprotokoll

Speicherprogrammierbare
Steuerung (PLC)

Warenwirtschaftssystem (ERP)

Backup
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4.G.5 SPS-/SCADA-System

Im oben gezeigten Beispiel repräsentieren die Schritte 1–6 für die Batchverar-
beitungszeit ausschließlich die aus regulativer Sicht kritischen Schritte des Da-
tenlebenszyklus innerhalb des SPS-/SCADA-Systems. In Wirklichkeit führt das
SPS-/SCADA-System Dutzende oder gar Hunderte Schritte im Datenlebenszyk-
lus verschiedener Datenelemente aus.

Die meisten dieser Daten würden im Hinblick auf die Produktqualität nicht
als kritisch betrachtet werden. Deren Lebenszyklus muss folglich nicht in dieser
Weise modelliert werden. Es ist deshalb wichtig, Datenelemente entsprechend
ihrer regulatorischen Kritikalität (prozesskritische Daten) zu behandeln. So
kann die Modellierung des Datenlebenszyklus auf regulatorisch kritische Da-
tenelemente (auf für die Produktqualität entscheidende Attribute) beschränkt
werden.

Im Normalfall überwacht ein Kontrollsystem zusätzliche, für die Produktqua-
lität kritische Datenpunkte, die zu modellieren wären. Wie unten beschrieben,
werden in vielen Schritten des Datenlebenszyklus Datenelemente lediglich ver-
vielfacht. Somit können bereits bekannte Datenintegritätsrisiken erkannt und
beherrscht werden.

4.G.6 LIMS

Wie im Diagramm unten dargestellt, verwaltet das LIMS in diesem Beispiel zwei
kritische Datenelemente, die Partikelgrößen-Verteilungsdaten und die Mittel-
punkt-pH-Messungen.

Abbildung 23 LIMS

Partikelgrößenverteilung

Laborinformations- und 
Management-System (LIMS)

Mittelwertbestimmung
eines pH-Werts

Partikelgrößen-
Analysegerät
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5 Eingliederung der Datenintegrität 
in das Qualitätssystem

Dr. Siegfried Schmitt

Das Qualitätsmanagementsystem (QMS) eines Unternehmens soll dazu dienen,
die geltenden Bestimmungen zu erfüllen, und zwar mit integeren Daten. Da-
tenintegrität (DI) sollte im QMS eingebettet sein, da die DI nicht außerhalb oder
getrennt vom QMS erreicht werden kann. Eine zu klärende Frage ist, ob die Da-
tenintegrität Auswirkung auf regulierte Aktivitäten im Rahmen des QMS hat.
Die während eines Produktlebenszyklus generierten Daten können von einer
Vielzahl von Quellen stammen. Solche Quellen können sein: toxikologische
oder klinische Studien, Regulatory Affairs oder Fertigungsvorgänge, Labortests
oder Zulieferketten sowie Vorgänge nach dem Inverkehrbringen/Pharmakovi-
gilanz (Arzneimittelüberwachung). Solche Daten können Zulassungseinrei-
chungen und/oder erforderliche Dokumentationen zur aktuellen Guten Praxis
(GxP) unterstützen. Da die Datenintegrität auf sämtliche GxP-Aktivitäten und -
Daten zutrifft, lautet die Antwort: „Ja“. Hinweis: Die DI gilt sowohl für Papierauf-
zeichnungen als auch für elektronische Datensätze.

Eine andere Frage ist, ob das Qualitätssystem zur Integration der Dateninte-
grität neu definiert oder überarbeitet werden muss. Ein Qualitätssystem muss
einem Top-Down-Ansatz folgen (siehe z. B. ICH Q10), da die Geschäftsleitung
die Gesamtverantwortung dafür hat, dass ein wirksames pharmazeutisches
Qualitätssystem eingerichtet ist, damit die Qualitätsziele erreicht und alle Rol-
len, Verantwortlichkeiten, Entscheider und Vollmachten klar definiert und im
ganzen Unternehmen bekannt sind. Die Geschäftsleitung sollte Qualitätsricht-
linien einführen, die die übergeordnete Intention und Richtung des Unterneh-
mens in Bezug auf Qualität abdecken. In der Sprachregelung des Unterneh-
mens mag ein solches Dokument auch als Qualitätshandbuch, Qualitätsleitlinie
etc. bezeichnet sein.

Es ist deshalb vernünftig, mit der übergeordneten Qualitätssystemdoku-
mentation zu beginnen, und dort zu beschreiben, wie die Datenintegrität in
das QMS eingebettet ist. Im Folgenden finden Sie Empfehlungen zum Erstellen
einer Datenintegritätsrichtlinie, die auf die spezifische Situation im Unter-
nehmen zugeschnitten ist.
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5.A Einführung

Dieses Dokument beschreibt Folgendes:
 Die Schlüsselprinzipien der Datenintegrität.
 Den Datenlebenszyklus.
 Wie die Themen Datenintegrität und Datenlebenszyklus innerhalb des

Qualitätsmanagementsystems angegangen werden können.
 Datenintegritätsmanagement.
 Wie Datenintegrität erreicht werden kann.
 Den risikobasierten Ansatz in Bezug auf die Datenintegrität.

Zum Beschreiben der Datenintegrität hat sich die Abkürzung ALCOA eingebür-
gert. Die mit ALCOA verbundenen Begriffe sind: Attributable (zuweisbar),
Legible (lesbar), Contemporaneous (zeitnah), Original (originär) und Accurate
(korrekt).
 Attributable (zuweisbar) 

Wer hat eine bestimmte Aktion wann ausgeführt? Falls eine Aufzeichnung
verändert wurde, wer hat das gemacht und warum? Link zu den Quellda-
ten? Wer tat es? Quelldaten?

 Legible (lesbar) 
Daten müssen dauerhaft auf einem haltbaren Medium aufbewahrt werden
und lesbar sein. Kann man sie lesen? Dauerhaft aufgezeichnet?

 Contemporaneous (zeitnah) 
Die Daten sollten aufgezeichnet werden, während die Arbeit ausgeführt
wird. Die Datums- und Zeitstempel sollten chronologisch geordnet sein. Ist
dies in „Echtzeit“ geschehen?

 Original (originär) 
Liegen die Informationen als Originalaufzeichnung oder als beglaubigte,
genaue Kopie vor? Ist es ein Original oder eine genaue Kopie?

 Accurate (korrekt) 
Es wurde weder eine Bearbeitung noch eine Fehlerkorrektur ohne Doku-
mentation der Änderungen vorgenommen. Ist alles korrekt?

Für Papieraufzeichnungen kann beides durch Gute Dokumentationspraxis
(GDP) erreicht werden, wohingegen bei einem computergestützten System
eine zusätzliche Validierung erforderlich ist.
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6 Big Data

Magdalena Kurpierz

„Daten werden zum neuen Rohstoff der Geschäftswelt“ (Craig Mundie)

6.A Einführung

Trommeln und Rauchsignale sind vermutlich die ältesten Formen der Informa-
tionsübertragung (Datenübermittlung) in einem Netzwerk und in Echtzeit. Mit
der Einführung des optischen Telegraphen 1793 veränderten sich die frühen
Datennetze und mit ihnen die Technologie der gemeinsamen Datennutzung.

Die Entwicklung hin zu einer breiteren Nutzung von Daten verlief jedoch
nicht reibungslos, da das Teilen und gemeinsame Nutzen von Daten und Infor-
mationen damals weder so einfach noch so bequem war, wie mit der heutigen
Internettechnologie. So mussten in den 80er-Jahren einfache Datenmodems in
einigen Ländern wie Deutschland durch die Post zugelassen werden. In den
letzten zehn Jahren wurden u. a. Programmierschnittstellen entwickelt, die die
Kommunikation zwischen Anwendungen revolutionierten. Diese auch API (Ap-
plication Programming Interface) genannten Schnittstellen veränderten die Art
und Weise, wie verschiedene Typen von Daten bezogen, integriert, verarbeitet
oder geteilt werden. Um Informationen zu teilen und künftige geschäftliche
Entscheidungen zu treffen, analysierten Unternehmen lediglich ihre transaktio-
nalen Geschäftsdaten, die aus den operativen Systemen kamen, beispielsweise
aus dem Warenwirtschaftssystem (ERP-System) oder aus dem System für das
Kundenbeziehungsmanagement (CRM-System). Computerisierte Systeme be-
stehen aus Hardwarekomponenten, die zusammengefügt wurden, um in Ver-
bindung mit einigen Softwareprogrammen eine oder mehrere bestimmte
Funktionen auszuführen, unter der Kontrolle von anderen Prozessen oder der
Bediener. Im Versuch, aus den vorhandenen Daten weitere geschäftlich rele-
vante Informationen abzuleiten, begannen die Unternehmen Daten aus relati-
onalen Datenbanken zu verwerten. Diese Daten liegen in strukturierter Form
vor und sind selten mit anders strukturierten Daten in derselben Datenbank ge-
koppelt. Da die verschiedenen Datenbanktypen, die jeweils andere Datenfor-
mate nutzen, nicht verbunden waren, konnten solche Daten nicht zusammen
analysiert werden.

Früher waren die Datenvolumen eher klein und Computer wurden selten be-
nutzt, um Daten und Informationen zu teilen. Da das Internet früher viel weni-
ger Menschen offenstand, war auch der Datenverkehr eher begrenzt. In den
letzten zwanzig Jahren hat der Datenverkehr im Internet dramatisch zugenom-
men. 1992 beförderten alle Internet-Netzwerke weltweit ungefähr 100 GB pro
Tag. Zehn Jahre später, 2002, waren es bereits 100 GB pro Sekunde (GBps). 2014
erreichte der weltweite Internetverkehr 16.144 GBps (Cisco, 2015).
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Der Volumenzuwachs ermöglicht neue Funktionalitäten, wie die Analyse
und Verarbeitung von Daten aus verschiedenen Quellen, was dann zu „neuen“
Daten und noch mehr Volumen führt. Das Internet ist eine Ursache für den Da-
tenvolumenzuwachs, neue Technologien sind eine weitere, wie etwa Computer
und Anwendungen mit und für mehr Prozessorleistung. Neue technologische
Entwicklungen wie z. B. am Körper getragene Geräte, das Internet der Dinge
(IoT) oder Maschine-zu-Maschine-Kommunikation (M2M) tragen weiter dazu
bei. Abbildung 25 zeigt den erwarteten Anstieg des Datenvolumens in Abhän-
gigkeit von der technologischen Entwicklung.

1997 benutzte die NASA in einem von ihr veröffentlichten Artikel erstmals den
Begriff „Big Data“. Der Artikel stellt fest:

„Visualisierung ist für Computersysteme eine große Herausforderung: Die
Datensätze sind im Vergleich zu den Kapazitäten von Hauptspeicher, lokaler
Festplatte oder auch ausgelagerter Plattenspeicher generell recht groß. Wir
nennen dies das Problem von Big Data. Passen die Datensätze nicht in den
Hauptspeicher oder auf die lokale Festplatte, dann werden gemeinhin mehr
Ressourcen gebraucht”. (Cox und Ellsworth, 1997)

Abbildung 25 Zusammenhang zwischen technologischer Entwicklung und 
Datenvolumenzuwachs (Daten basierend auf Quellentext von 
Luber et al., 1997; Brückner, 2003; Cisco, 2015; HF Link Statista)
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10 Die Autoren

Magdalena Kurpierz
CEO und Gründerin der KVALITO Consulting Group.

Nachdem sie ihren Universitätsabschluss in Wirtschaftswissenschaften erwor-
ben hatte, begann Magdalena Kurpierz ihre Karriere als Qualitäts- und Com-
pliance-Expertin in der Life-Sciences-Industrie.

Sie hat große Beratungs- und Führungserfahrung in der IT-Qualitätssicherung
und der computergestützten Qualitätssicherung von Systemvalidierungen so-
wie im Bereich e-Compliance und Qualitäts- und Programmmanagement von
weltweiten Programmen, u. a. bei einem der fünf größten pharmazeutischen
Unternehmen der Welt.

Magdalena Kurpierz gewann verschiedene Kundenpreise für innovative Strate-
gien, ihr Engagement und ihre positive Einstellung im Hinblick auf den erfolg-
reichen Abschluss kritischer Programme trotz kurzer Fristen, enger Budgetrest-
riktionen und ehrgeiziger Qualitätsziele.

Joseph Liscouski
Ehemaliger geschäftsführender Direktor des „Institute for Laboratory 
Automation“ (Institut für Laborautomatisierung, USA).

Joseph Liscouski ist im Ruhestand und Autor des Buches Computerized Systems
in the Modern Laboratory: A Practical Guide. Er hat Nordamerika, ganz Europa
und Asien bereist und zahlreiche Beratungsaufträge und Lehrveranstaltungen
durchgeführt.
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Dr. Siegfried Schmitt
Leitender Berater bei der PAREXEL Consulting.

Dr. Siegfried Schmitt berät Hersteller von Medizinprodukten und die pharma-
zeutische Industrie zu allen Aspekten der Regelkonformität, insbesondere in
den Bereichen Gestaltung und Implementierung von Qualitätsmanagement-
systemen und wettbewerbsorientierter Compliance. Er begann seine Karriere
1989 in der Schweiz bei Roche in Basel als leitender Produktionschemiker. Da-
nach folgten Stationen bei Raytheon als Validierungsmanager, bei ABB als lei-
tender Hauptberater und bei GE Healthcare als globaler Direktor Qualität ehe er
zu PAREXEL stieß. Sein erklärtes Interesse gilt zuverlässigen, wirksamen und ef-
fizienten Qualitätssystemen zum Sicherstellen der Compliance und nicht zu-
letzt der Datenintegrität.

Dr. Schmitt ist erfolgreicher Autor und Herausgeber. Er ist Mitglied im Redakti-
onsbeirat von PDA Letter, Pharmaceutical Technology, Journal of Validation
Technology und RAPS Focus (Vorsitzender). Er ist der Präsident des PDA Chap-
ters in Großbritannien und Mitglied im wissenschaftlichen Beirat der PDA. Er ist
außerdem aktives Mitglied in weiteren Industrieverbänden und Fellow der Kö-
niglichen Gesellschaft für Chemie.

David Stokes
Direktor und leitender Berater der Convalido Consulting.

Er hat mehr als 30 Jahre Erfahrung in der Validierung von Computersystemen
und Compliance von Informationssystemen im Bereich Life Sciences. Während
der 80er- und 90er-Jahre, in der Zeit als sich der regulatorische Fokus auf die Da-
tenintegrität zu richten begann, arbeitete er als Ingenieur in der Prozesssteue-
rung. Sein spezielles Interesse galt damals schon der Validierung von Prozess-
leitsystemen.

David Stokes verfügt über große Erfahrung mit verschiedensten Systemen in
vielen Businessbereichen, darunter Laborgeräte und -systeme, Enterprise-Sys-
teme sowie klinische und Pharmakovigilanz-Systeme. Er hat etliche, in der Bran-
che weithin übernommene Verfahren entwickelt, darunter eines für die Abbil-
dung des Spektrums von elektronischen Aufzeichnungen und Unterschriften.
Er bringt seine Erfahrung aktiv in die praxisbezogene GAMP-Gemeinschaft der
Internationalen Gesellschaft für pharmazeutisches Engineering, ISPE) ein und
hilft als Autor, viele der GAMP-Wegweiser zu überarbeiten. Er spricht regelmä-
ßig auf internationalen Konferenzen und lehrt regelmäßig. Seine Publikationen
wurden weithin veröffentlicht, sowohl in gedruckter Form als auch online.
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James P. Stumpff
Approbierter Apotheker (RPh), leitender Berater bei PAREXEL Consulting.

James Stumpff kann sich auf 23 Jahre FDA-Erfahrung berufen. Während dieser
Zeit hat er die Regelkonformität seiner Kunden verbessert.

Vor seiner Tätigkeit bei PAREXEL arbeitete Herr Stumpff als Inspektor, Kontrol-
leur und geschäftsführender Direktor Compliance bei der FDA. Herr Stumpff
verantwortete für mehr als 10 Jahre die pharmazeutischen Programme der FDA
im Bezirk Los Angeles. In dieser Eigenschaft war er verantwortlicher Leiter des
pharmazeutischen Programms einschließlich der Arbeitsplanung und Koordi-
nation der FDA-Laboratorien und der California State Food and Drug-Niederlas-
sung in Kalifornien.

James Stumpff hat seinen Abschluss als Bachelor of Science in Pharmazie an der
Universität von Missouri, Kansas City, erworben. Er ist Mitglied der „Parenteral
Drug Association“ (Parenterale Arzneimittelvereinigung, PDA), der „Internatio-
nal Society for Pharmaceutical Engineering“ (Internationale Gesellschaft für
pharmazeutisches Ingenieurwesen, ISPE) und der „Regulatory Affairs Professio-
nal Society“ (Berufsverband für regulatorische Angelegenheiten, RAPS).

Dr. Ronald F. Tetzlaff
Corporate Vice President der PAREXEL International LLC.

In den letzten 22 Jahren bei PAREXEL hat Dr. Tetzlaff Dienstleistungen in den Be-
reichen GMP-Compliance und Qualitätssysteme für Unternehmen auf der gan-
zen Welt erbracht. In 27 von 49 Jahren Berufserfahrung war er als Inspektor der
FDA tätig. Er machte seinen Abschluss (B.A.) in Zoologie an der Universität Was-
hington, Seattle. Seinen Masterabschluss (M.S.) und seinen Doktortitel (Ph.D.) in
Pharmazie erwarb er an der Universität von Georgia, Athens. Dr. Tetzlaff ist Mit-
glied der PDA und des FDLI. Er nimmt aktiv an Programmen der Branche zum
Qualitätsmanagement und zur GMP-Compliance teil. Er hielt mehr als 300 Prä-
sentationen bei verschiedensten nationalen und internationalen Industriesym-
posien und FDA-Schulungsprogrammen. Er hat mehr als zwei Dutzend Artikel
und verschiedene Kapitel in Fachbüchern veröffentlicht.




